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摘  要：近年来的研究表明，针对USIM卡的攻击手段日益增多，在5G环境下攻击者也能使用复制的USIM

卡绕过某些正常应用的身份认证，进而获取用户信息。在USIM可被复制的条件下，研究了移动平台上典型

应用的身份认证流程，通过分析用户登录、重置密码、执行敏感操作的应用行为给出身份认证树。在此基

础上，测试了社交通信、个人健康等 7 类 58 款典型应用，发现有 29 款认证时仅需 USIM 卡接收的 SMS 验

证码便可通过认证。针对该问题，建议应用开启两步验证，并结合 USIM 防伪等手段完成认证。 
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Abstract: Recent studies have shown that attacks against USIM card are increasing, and an attacker can use the 

cloned USIM card to bypass the identity verification process in some applications and thereby get the unauthorized 

access. Considering the USIM card being cloned easily even under 5G network, the identity verification process of 

the popular mobile applications over mobile platform was analyzed. The application behaviors were profiled while 

users were logging in, resetting password, and performing sensitive operations, thereby the tree model of application 

authentication was summarized. On this basis, 58 popular applications in 7 categories were tested including social 

communication, healthcare, etc. It found that 29 of them only need SMS verification codes to get authenticated and 

obtain permissions. To address this issue, two-step authentication was suggested and USIM anti-counterfeiting was 

applied to assist the authentication process. 
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1  引言 

1.1  研究背景 
USIM（全球用户识别模块）[1]作为 UMTS（通

用移动通信系统）网络中用户身份的标识模块广

泛用于各类移动设备，为用户提供认证服务、短

信息服务等。与 SIM（用户身份识别模块）相比，

USIM 卡在应用支持与安全性上进行了升级，

USIM 卡在支持 3G/4G 服务的同时，能向下兼容

SIM 卡所支持的 2G 网络。在日渐成熟的 5G 网络

中，USIM 卡将在实体认证、信息交换等方面发

挥更重要的作用。 
移动设备的推广和移动应用的发展相辅相

成，互为促进。截至 2019 年第三季度，国家统计

局数据显示，我国 4G 移动电话用户数同比增长

10.1%，移动互联网接入流量同比增长 34.9%[2]；

同时，5G 基站已投入建成 13 万座，5G 通信技术

及商业化迎来高速发展。而在全球范围内，2018 年

世界各地用户共计下载了 1 940 亿次手机应用

（App），涵盖金融支付类、社交通信类、出行类、

娱乐影音类应用等，其中在线金融支付类应用发

展迅速，用户下载量较 2017 年相比增长了

27.8%[3-4]，随之而来的数据隐私风险不断增大。

搭载 USIM 卡的移动设备及其中的应用程序已成

为人们生活的一部分，而这些应用往往拥有用户

敏感信息的操作权限，并对登录用户的身份进行

认证。在实现身份认证时，SMS 验证码作为一种

低成本、易实现、用户学习门槛低的验证方式得

到了极为广泛的应用。USIM 卡作为接收 SMS 验

证码的必要载体，一旦出现可被复制或伪造等安

全问题，将会直接威胁所有 USIM 设备的安全性，

也必然会对设备中App的身份认证过程与用户隐

私产生巨大威胁。 
1.2  SIM/USIM 安全研究现状 

用户使用移动设备通信时，设备中的

SIM/USIM 卡需先与网络完成认证并接入。研究

表明，尽管 USIM 卡使用 MILENAGE 算法实现

双向认证，SIM 卡使用 A3/A8 算法实现单向认证，

但都面临被复制的可能。 
1.2.1  SIM/USIM 卡复制攻击 

Liu等[5]针对USIM认证过程中的功耗信号差

异，提出了一种可行的差分功耗分析（DPA）的

侧信道攻击方法，该方法针对 3G/4G AKA 协议[6]

中基于 AES 的 MILENAGE 算法，通过选择其中

的 f5 函数进行差分功耗分析，借助 Person 相关系

数[7]可推算出认证参数运算所用的轮密钥及 OPc
的期望值。基于此，攻击者仅通过使用示波器、

智能卡分析仪以及个人计算机即可在若干分钟内

完成对原 USIM 卡的复制，实现与 AuC（认证中

心）的认证并正常通信。 
除此以外，Anwar 等[8]对基于 COMP128 的

A3/A8 算法进行研究，结合 A3 认证算法的 SRES
响应数对 AuC 所用的伪随机数发生器进行破解，

可提取 AuC 与 SIM 卡的客户认证密钥，进而实

现了 SIM 卡的复制。Singh 等[9]考虑到 GSM（全

球移动通信系统）所用 COMP128 认证算法可使

攻击者成功利用暴力破解提取 SIM 的认证密钥，

提出了针对 SIM 卡实施 OTA 复制的基本流程与

常见方法。Rao 等[10]提出了一种称为分区攻击的

侧信道攻击方法，该攻击方法能对 COMP128 中

划分后的查找表结构实施快速功耗分析，从而提

取认证密钥。对于 CDMA 技术，Zhang 等[11]对

CAVE 协议中的查找表以及 AKA 协议中循环移

位操作进行分析，分别设计了不同的功耗分析方

法，在 8 位微处理器以及 SIM 卡上花费很短时间

即可成功实现认证密钥的提取。 
在 5G 网络环境中，USIM 所采取的 AKA 认

证协议在 NSA 模式下与 3G/4G AKA 协议的主要

流程和算法参数一致[12]。因此，3G/4G 环境下

USIM 卡的安全分析方法与破解手段在 5G 网络

中依然有效[13-14]。上述研究表明，国内外市场上

大量存在和使用着容易被复制的 USIM 卡，攻击

者仅需花费几分钟的功耗数据采集时间，即可实

现对目标用户 USIM 卡的离线破解和复制，而且

这种破解和复制使用个人 PC 只需几分钟到几十

分钟的时间即可完成。 
为了应对 USIM 卡被上述攻击方法破解的风

险，国内外许多芯片设计企业已经开始研究各种

芯片防护方法，并将防护技术应用到新设计和流

片的 USIM 芯片中。但与软件漏洞的修复相比，

芯片安全问题的解决往往需要对芯片进行重新设

计开发和流片，这无疑是一个较长的时间，而且
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对于 USIM 芯片而言，即使已经生产出具有抗攻

击能力的 USIM 卡，这些芯片要得到广泛使用，

仍需要运营商对已发行的 USIM 芯片进行大规模

的召回或强制更换，这显然是不可行的。这在客

观上造成现实中必然存在大量可被复制的 USIM
卡长期且广泛地被使用。 
1.2.2  SMS 验证码的应用及安全 

SMS 验证码已经广泛用于登录移动平台上

的应用程序或重置密码等认证环节，作为 USIM
卡向 App 传递信息的载体与桥梁，它代表了特定

USIM 卡和设备持有人之间的联系。SMS 验证码

实质是一种基于时间的一次性密码（TOTP，
time-based one time password）[15]，其架构如图 1
所示。 

 
图 1  SMS 一般架构 

Figure 1  Overall structure of short message service (SMS) 

MSC（移动交换中心）到 UE 的认证与消息

传递往往基于 GSM 或者 UMTS 网络，实际中针

对 SMS 的攻击行为多发生在设备与基站的认证

过程中或者用户收到 SMS 消息后。Dmitrienko 等[16]

分析各类 SMS 攻击向量，指出在设备上安装恶意

软件窃取数据是针对 SMS 安全的常见攻击手段。

Alecu[17]则实现了一种无须用户许可就能使设备

发送 SMS 消息并让该设备无法收到消息的攻击

手段。当攻击者使用复制 USIM 卡接入基站后，

可代替原用户接收 SMS 验证码，并完成 App 中

的认证流程。 
1.3  本文的主要工作和结果 

为避免 USIM 卡被复制而可能导致的 App 应

用的安全漏洞或潜在危害，目前可行的办法是通

过升级 App 或者安全补丁的方式，从软件层面及

时弥补因使用复制的 USIM 所带来的安全风险。

在该背景下，本文通过对典型 App 的详细分析和

测试，指出哪些 App 在 USIM 被复制的情况下是

存在安全问题的，从而给这些 App 的更新换代和

技术升级敲响警钟。 
本文针对移动应用身份认证的一般流程总结

了认证的一般模型，重点分析了在复制 USIM 卡

的环境中身份认证策略可能存在的安全问题。在

模拟 USIM 卡被攻击者复制的环境下，本文研究

了移动终端平台上的 58 款典型应用的身份认证

环节，并进行真机测试，重点观察应用登录、重

置密码、执行敏感操作的认证流程，对应用的登

录数据与跳转流程展开分析，研究这些应用在身

份认证过程中的请求响应数据格式与代码执行过

程，最后记录了各类安全服务（如 SMS 验证码）

在复制 USIM 卡环境中的使用与表现。 
测试结果发现在 58 款应用中有 29 款的身份

认证服务在复制 USIM 卡的环境下可被直接绕

过。其中有 9 款 App 在密码重置和登录时可被直

接绕过，有 10 款 App 仅在密码重置时可直接被

绕过，剩余 10 款 App 仅在登录时可直接被绕过。

本文的测试结果表明，针对复制 USIM 卡攻击而

产生身份认证问题的应用而言，移动 App 开发者

与安全厂商应当至少采用两步认证等软件防护手

段才能避免 USIM 卡复制攻击对移动应用带来的

安全风险。 

2  移动应用的一般认证流程 

应用在用户执行功能前需要验证其身份，而

各类App提供的身份认证接口通常存在于用户登

录、用户重置密码、用户执行敏感操作，本节分

析移动应用身份认证的一般模式，并总结用户身

份的验证树。 
2.1  身份认证的功能情景 

用户登录认证：当用户接入应用时，App 需

要鉴别并认证该用户身份。用户登录通常要求填

写匹配的用户名与口令。而常见的用户名类型通

常为用户自定义字符串、用户邮箱、用户手机号

等；口令与用户名匹配后会允许当前用户登录，

一般的用户登录认证流程如图 2 所示。 
用户重置密码认证：实际中用户忘记口令的

行为时有发生，应用也会提供找回密码功能。用

户提供正确的用户名后，需结合其他信息验证用

户名的真实性。用户名类型决定了重置密码时认
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证身份的流程。使用邮箱地址或手机号作为用户

名时，应用会发送验证邮件或短信验证码，只有

用户接收到验证信息并执行对应操作后才会允许

重置口令，部分应用还会采取两步验证等手段。

重置密码认证流程如图 3 所示。 

 
图 2  App 用户登录认证 

Figure 2  Procedure of authentication for App users logging in 

 
图 3  App 用户重置密码认证流程 

Figure 3  Procedure of authentication for App users resetting passwords 

电子邮箱与手机作为日常生活的重要组成部

分，私人邮箱信件与短信验证码通常为个人所有，

因此应用厂商将其作为身份认证的必要信息是合

理的，但部分应用未采取额外验证手段确保当前用

户身份的正确性，仅保证验证手段的必要性。一旦

外部攻击者设法提供正确的验证信息，同样可重置

密码，拥有原用户的操作权限，达成攻击目的。 
用户执行敏感操作认证：用户登录后若执行

某些敏感操作，如转账或查看操作历史，某些应

用会要求用户进行额外认证，通常为要求用户输

入 PIN 码、短信验证码或生物验证等。用户执行

敏感操作认证的流程如图 4 所示。 
这一措施可更好地保护业务核心数据，个人

金融类App涉及银行业务时往往建议用户开启操

作认证，保护个人财产安全。 
2.2  应用的用户身份验证树 

根据应用中 3 种常见身份验证流程，本文可总

结移动应用中常见的用户身份验证树，如图 5 所示。 

 
图 4  App 用户执行敏感操作认证流程 

Figure 4  Procedure of authentication for App users  
performing sensitive tasks 

 
图 5  App 用户身份验证树 

Figure 5  Tree model of authentication process in mobile application 

在验证过程中，为实现登录应用，攻击者

可针对用户登录认证与重置密码认证实施攻

击。用户登录认证过程中，可利用应用潜在的

逻辑漏洞发起攻击；而在重置密码过程中，所

涉及的认证方式较多，这也导致攻击者拥有更

多攻击发起点，如针对 USIM 卡的 SMS 验证码

安全、邮件安全等攻击手段。同时，由于存在

部分应用未开发重置密码时的二次验证流程，

攻击者面临的攻击难度进一步降低。如图 5 所

示，一旦攻击者成功登录应用，且该应用未对
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敏感操作实施再次验证，则攻击者能够获取应

用权限，窃取用户信息。 

3  移动终端平台的应用测试 

本节采取实地测试的方法，考察不同应用在

认证过程中的行为表现，并对移动应用的常见测

试类型以及测试技术等进行介绍。 
3.1  移动应用的测试分析技术 

常见测试类型：移动应用的各类测试有助于

提高软件质量，以保证软件版本的长期稳定迭代。

移动应用的测试方法在测试目标和测试方法上的

主要分类结果如图 6 所示。 

 
图 6  移动应用测试分类 

Figure 6  Classification of mobile applications 

其中，功能测试考察应用的基本服务、用户

交互以及灵活性。安全测试、流量测试、耗电量

测试等近年来成为必要的测试环节[18]。自动化测

试常使用基于黑盒（白盒）的自动化框架，对产

品的模块单元进行动态或静态的分析。为适应产

品的快速发展与迭代，厂商大多采取自动或半自

动化的测试方法。 
测试分析技术：文献[19-20]中的 GUI 自动化

框架 API 为移动平台的基础系统功能提供了通用

接口，作为其他测试功能的基础。测试人员通过

这些 API 编写脚本，利用断言语句测试状态信息。

基于记录重放（R＆R）的测试方案如“Reran”[21]、

“Versatile”[22]等或可替代手动编写测试脚本，而

且这类方法可提供细粒度的捕获和重放。而输入

自动生成（AIG）技术[23]自动化了测试用例的生

成过程，可提高代码覆盖率，检测更多错误，减

少测试方案规模。此外，还有错误异常的报告工

具[24]、设备流测试工具等[25]。 
典型应用的行为测试：Wang 等[26]研究了移

动应用中常见的单次登录（SSO，single sign-on）
模型的安全性，对浏览器中继消息（BRM，browser 
relayed messages）的字段与传递过程进行黑盒测

试与溯源。作者对 Google、Facebook 等应用测试

后发现，攻击者可控制 Google 中的 openid.ext1. 
required 等字段实现身份冒用。攻击者也能替换

Facebook 中 BRM 的部分字段来欺骗服务端进行

授权。Gan 等[27]则从内容、社交、娱乐的角度对

微信与微博用户行为的频率和类型对比分析，指

出微信能给用户提供更高等级的保密以及应用

控制。Dmitrienko 等[28]对 Google Authenticator
等主流验证工具的 OTP 进行了统计分析，试图

从数值分布上寻找 OTP 生成算法的规律，还指

出几种实际中 2FA 验证框架的可能缺陷以及利

用手段。 
以上研究者对几款典型应用在传统测试环境

中的数据交互流程与交互策略进行了分析，而这

些应用均未在复制 USIM 卡的环境中进行测试与

研究。本文弥补这一缺陷，提出在该环境下对各

类 App 的行为与流程进行测试，从而给出这些应

用的身份认证中的安全问题和缺陷，并给出解决

思路。 
3.2  典型应用的身份认证流程测试 

本节在攻击者已拥有复制 USIM 卡环境下，

研究并测试 USIM 设备中 App 的身份认证问题，

通过执行不同 App 的身份认证树，分析身份认证

流程跳转过程中的数据请求与响应结果，观察并

记录App的行为，分析可能被攻击者绕过的环节。 
3.2.1  测试条件 

测试对象：应用所含信息价值是影响攻击者

选取攻击对象的主要因素之一，本测试选取更易

被攻击者针对的应用，这些应用通常占据主流市

场，能对大量用户的个人生活产生深刻影响。根

据移动数据分析领域著名企业 App Annie[29]与市

场权威调研机构 Statista[30]的 App 数据统计结果，

Business of Apps 与 Buildfire 分别发布了 2019 年

App 下载与使用报告[3-4]，报告指出，就 App 下载

数、使用程度和卸载数而言，社交通信类、视频

类、外卖类、金融支付类以及游戏类等是移动应

用市场中重要的几种应用。结合专业互联网产业

研究公司 iResearch 的 App 指数分析[31]以及国内
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移动大数据服务商 QuestMobile 发布的 2019 年移

动 App 增长报告[32]可以看出，短视频、综合电商、

移动支付等应用发展迅猛。这些应用的用户黏度

高，与用户生活结合紧密，可接触到个人隐私等

数据，会受到攻击者的研究与针对，而这些应用

的潜在安全漏洞也将导致较为严重的数据泄露事

件。因此，为提高测试结果的代表性，结合上述

App 分析数据，本文对社交通信类、金融支付类、

出行外卖类、健康医疗类、文件云盘类、娱乐视

频类和信息检索类共 7 类应用展开测试，每类应

用依照下载量与使用量排名选取共 58 款典型应

用，详情如表 1 所示。 
以上 58 款应用能接触到用户的通信交流内

容、财产状况、地理位置与出行轨迹、生理健康

状况、私人文件以及检索信息。这些信息与用户

隐私直接相关，这些信息的泄露会危害用户数据

安全，造成严重的个人信息安全风险，一旦这些

应用无法保证用户身份验证的安全性，则会对用

户生活造成较大的潜在威胁。 
测试环境：本文所采取的测试机型信息如

表 2 所示。 
Apple iOS 与 Google Android 为移动设备系

统的主要类型，除 iCloud 所代表的 Apple 验证机

制，其余 57 款应用在 iOS 与 Android 上具备相同

的认证流程。因此，本次测试所用设备对 58 款应

用的测试结果与结论符合不同测试系统下的测试

结果。基于以上测试条件，在测试前需给出以下

前提。 

表 2  测试机型信息 
Table 2  Tested mobile platforms 
指标 信息 

机型 iPhone XR 

系统 iOS 12.4.1 

运行商 中国联通 

IMEI 357394092794037 

ICCID 89860116208410304191 

MEID 35739409279403 
 

1) 复制后的USIM卡与原USIM卡在收发消

息时对基站而言是相同的。 
2) 目标用户的用户名与 USIM 卡的手机号

是易获取的。 
根据如上测试条件，可提出测试的一般方法。 

3.2.2  测试方法 
本节根据移动应用的验证树进行真机测试，

下载各应用后使用目标手机号或邮箱进行注册，

完成新用户的一般注册过程。之后退出登录模拟

攻击者行为，在登录页面测试重置密码功能，关

注不同步骤的响应结果及需要 SMS 验证码的环

节，记录应用在密码重置及其他环节是否可绕过。

在测试过程中使用Stream抓取App登录过程中的

Http/Https 数据请求与响应，分析数据包字段与控

制方法，结合 App 实际行为表现给出测试结果。

测试基本流程如图 7 所示。 
其他测试要求如下。 
1) 对于可使用手机号或邮箱注册登录的应

用而言，优先使用手机注册登录。 

表 1  测试应用组成 
Table 1  Tested mobile applications 

类别 应用组成 

社交通信类 WhatsApp, Messenger, Facebook, Instagram, Twitter, Skype, 微信, QQ, SnapChat, Pinterest 

金融支付类 
Amazon, Wish, Poshmark, eBay, Apple Store, Walmart, Flipkart, AliExpress, SHEIN, 淘宝，京东, Cash, Paypal, 支付宝, 交通

银行网银 

出行外卖类 Uber, 滴滴, Lyft, Curb, 12306, Google Maps, 高德地图, 百度地图, Parkmobile, Waze, UberEats, DoorDash, iFood, 美团，饿了么

健康医疗类 Keep, Nike Training Club, Calm, GoodRx, Pregnancy 

文件云盘类 Dropbox, Google Drive, iCloud, Onedrive，百度网盘 

娱乐视频类 Youtube, TikTok, 爱奇艺, Netflix, Amazon Prime Video 

信息检索类 Google Chrome, 百度搜索, Bing Search 
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2) 对于使用 SSO 服务的应用而言，其认证

逻辑与身份提供方（IdP，identity provider）相同，

优先选择不使用 SSO 服务进行测试。 
3) 对于默认不开启二次验证的应用而言，保

持原始设置进行测试。若应用强制开启两步验证，

测试时不关闭该功能。 
本文选取“是否需要短信验证码”“是否需要

密保信息”“是否需要邮箱验证”“是否对当前设

备进行验证”作为密码重置过程中的测试指标。

结合测试过程中应用的 Http/Https 数据字段以及

页面代码中的控制函数，如果用户仅需短信验证

码且无须设备环境验证就能完成密码重置，则可

认为攻击者在复制 USIM 卡环境下是可以直接绕

过应用的身份验证环节，即该应用是不安全的。 
3.3  典型应用身份认证中的数据分析 

在测试过程中，本文对应用的请求数据与响

应结果进行捕获和分析，本节以微信与支付宝这

两款典型应用为例，分析其重置密码过程中请求

与响应数据的格式与跳转流程，并结合应用行为，

给出二者在复制 USIM 环境下的测试结果。 
3.3.1  微信登录中的数据捕获与分析 

根据 3.2.2 节中的要求，本节需测试微信

（WeChat）找回密码时认证流程，由于微信可直

接使用手机号码与短信验证码完成登录，因此在

用户选择“找回密码”功能时，微信会令用户尝

试使用手机号直接登录。在此过程中，利用 Stream 

1.0.4 捕获并分析 Http 网络流量。微信登录过程

中的主要请求数据如表 3 所示。 
对服务端响应数据解析后可知，以上 3 个请

求数据依次对应客户端找回密码时“请求找回密

码”“请求手机验证码登录”“请求登录应用”的

3 个阶段，以下结合请求中的关键字段与响应页

面的代码执行过程对微信登录阶段的身份认证流

程展开说明。 
请求找回密码：当用户在微信登录页面申请

找回密码时，客户端会向 support.weixin.qq.com
发起请求，通过 GET 方法将查询字段 t、lang、rid
传递给服务器验证身份，3 个字段分别表明要请

求页面的 URL、客户端语言类型以及客户端身份

标识。验证通过后，服务器进行响应，客户端跳

转至找回密码的提示信息页面。此时微信会提示

用户进行手机登录。响应数据中包括该页面的控

制代码，选取“能接收短信”的功能按钮，对

应代码中的 ican 函数将实现下一页面的跳转，

如图 8 所示。在下一页面中确认后，则由 go 函

数构造手机验证码登录应用的请求。 
请求手机验证码登录：当用户可用短信验

证码登录时，根据提示将跳转至使用 SMS 验证

码登录页面，页面前端代码如图 9 所示。其中，

go 函数将 p1 与 p2 字段置 1，并将 rid 赋给 p10
字段，以上字段拼接并作为 reportData 数据，

该数据作为登录请求的一部分在下一阶段传递

 
图 7  一般测试流程 

Figure 7  General procedure of authentication test 

表 3  登录微信时的部分 Https 数据请求 
Table 3  Extracted data of Https request when logging into WeChat 

请求域名 传递方法 上/下行流量（字节数） 请求字段 

support.weixin.qq.com GET 815 / 22.3×103 t，lang，rid 

support.weixin.qq.com GET 1.61×103 / 335 ap_msg 

support.weixin.qq.com GET 648 / 221 id，c，p10，p0，p1，p2 
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给服务器。而在此阶段，客户端将会构造一

ap_msg 字段，包含当前设备的网络环境与系统

参数等信息，并以 GET 方法请求服务端发送验

证码登录页面。 
请求登录应用：当用户使用短信验证码登录

时中需输入6位SMS验证码，客户端认证通过后，

reportFunc 函数利用 Javascript 的 Image 对象的特

性，通过更改对象的源链接属性实现对服务器资

源的静态访问。最终，消息中的 reportData 字段

可告知服务端用户的身份以及使用何种方式登录

应用，用 GET 方法发送给服务端完成登录，该部

分的 Https 数据请求与响应如图 10 所示。 
综上，在微信找回密码与登录过程中，客户

端通过 scan 与 go 等函数实现了根据用户已有身

份凭证完成应用身份认证的过程。在客户端，当

攻击者在重置密码环节选取用短信验证码登录应

用时，可使用复制 USIM 卡直接获取短信验证码

完成登录。 

 
图 8  找回密码界面的部分 html 语句与 ican 函数 

Figure 8  An html and javascript code segment for retrieving password and ican function 

 
图 9  确认请求的部分 html 语句和 go 函数 

Figure 9  An html and javascript code segment for confirming requests and go function 
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3.3.2  支付宝重置密码中的数据分析 
使用与 3.3.1 节中相同的方法分析支付宝

（AliPay）的重置密码过程分析。在登录支付宝账

号时，本文选取重置密码而非 SMS 验证码登录。

使用Stream捕获支付宝找回密码中的Https数据，

主要请求如表 4 所示。 
以上请求数据包分别对应客户端请求找回密

码、发送 SMS 验证码、发送重置密码。而在支付

宝重置密码时，客户端会向 loggw.alipay.com 的主

机反复发送包含有手机型号、网络环境、运营商

类型等设备环境参数的数据，并由服务端返回的

状态码判定当前设备是否能继续下一步操作。由

于该环节 Https 流量数据较多，下面仅对表 4 中

的 3 个请求响应过程展开说明。 
请求找回密码：当使用找回密码功能时，客

户端以 GET 方法将用户服务类型、临时 Token、
应用版本等字段传递给域名为 clientsc.alipay.com
的服务器。服务器端则会返回包含页面控制代码

的响应页面供用户选择找回密码的方式。与微信

类似，支付宝也是通过 javascript 代码来控制用户

找回密码的身份认证流程，如图 11 所示。用户输

入手机号并确认可收到 SMS 验证码后，会由

anima-yocto触发 canGetAckCode并告知用户验证

码已发送。 
当用户获知服务端发送验证码后，客户端将

显示 p_validateMobile 页面提示用户输入验证码，

并由支付宝客户端构造新的请求数据，如图 12
所示。 

接收并输入 SMS 验证码：当用户收到验证码

后，在 p_validateMobile 页可以输入 4 位短信

验证码。与微信不同之处在于支付宝的 SMS
验证码值将被包含在请求数据中由服务端进

行检查。故此处客户端调用 sendAckCode 方法

完成传输预认证，再调用 checkAckCode 方法将

输入的验证码作为 ackcode 字段值，并以明文

POST 的方法向 clientsc.alipay.com 主机中的

checkAckCode.json 资源发起请求，由服务器检

查 ackcode 的正确性。当验证码输入正确，服务端

的响应字段 stat 被置为“ok”后，客户端由

checkAckCode 方法请求服务端发送重置密码页面。 

 
图 10  请求登录应用的 Https 数据请求（上）与响应（下） 

Figure 10  Captured raw data of Https request (top) and response (bottom) when successfully logging into WeChat 

表 4  支付宝找回密码时的部分 Https 数据请求 
Table 4  Extracted data of Https request when resetting password in Alipay 

请求域名 传递方法 上/下行流量（千字节数） 请求字段 

clientsc.alipay.com GET 1.21 / 19.0 Serveid、authorizeToken、donotCloseH5、walletVersion、autologin、callback

clientsc.alipay.com POST 1.28 / 0.543 ackCode、bizTokenForSecurity 

clientsc.alipay.com POST 2.55 / 0.810 newPassword、bizTokenForSecurity、envData 
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发送重置密码：重置密码页的前端代码如

图 13 所示。当客户端提示用户输入新密码时，

由 yocto 捕捉页面的 newPassword 字段，并触

发 saveNewQueryPwdBtnClickCb 与 reset Que-
ryPwd 方法实现新密码的重置与发送。后者将

用户新密码封装到请求数据中的 newPassword
字段，并以 POST 方法请求 clientsc.alipay.com 中

的 resetQueryPwd.json 资源确认新密码。当服务

端的响应字段 stat 被置为“ok”后，客户端将跳

转至支付宝应用界面，完成密码重置。 
综上，在客户端发送收到的 SMS 验证码以及

重置密码过程中，支付宝客户端均先请求特定的

安 全 服 务 包 括 Google 的 URL 检 查 服 务

safebrowsing 和 loggw.alipay.com 中的设备环境验

证服务。因此，在复制 USIM 卡环境下，攻击者

无法绕过服务端对用户终端设备参数环境的检查

与验证环节，则仅使用手机号码与 SMS 验证码实

现口令重置是困难的。 

 
图 11  找回密码提示页面的部分 html 语句和 yocto 触发操作 

Figure 11  A code segment for retrieving password and yocto operation 

 
图 12  客户端发送验证码的 HTTPS 数据请求（上）与响应（下） 

Figure 12  Captured raw data of https request (top) and response (bottom) when send authentication code in Alipay client 
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4  典型应用的身份认证测试结果与分析 

根据第 3 节中的测试要求与测试方法，通过

对测试应用的登录与找回密码等身份认证功能的

流程观察与记录，本节给出测试结果与分析。 
4.1  测试结果概述 

根据记录，在重置密码时，测试用的 58 款

应用有 19 款可直接通过短信验证码重置密码

完成登录，其余 39 款由于额外要求的密保信

息、邮箱验证以及设备验证等手段使攻击者无

法绕过。 
如图 14 所示，在这 39 款应用中，有 18 款

不可被绕过是因为该应用仅提供邮箱验证而未

提供短信验证功能。除 Apple 旗下的 App store
以及 icloud，其他测试应用的验证手段均为短信

验证或邮箱验证。在 21 款执行二次验证的应用

中 4 款采取了额外的密保信息，4 款采取了额外

的邮箱验证，13 款应用会对当前设备环境进行

检测，提醒或警告原登录用户当前攻击者的行

为，防止攻击者直接绕过。这 21 款应用中部分

应用同时借助了多种验证手段确保产品安全。密

码重置时无法被绕过的 39 款应用测试指标关系

如图 15 所示。 

 
图 14  测试结果组成 

Figure 14  Overall experimental results 

 
图 15  不可绕过应用的测试项目关系 

Figure 15  Relations of Apps whose authentication process  
can not be bypassed 

测试还发现，当攻击者可获取发往用户设备

的 SMS 验证码时，有 9 款应用在密码重置和正常

 
图 13  resetQueryPwd 的封装部分与服务器响应主体 

Figure 13  A glance of resetQueryPwd function and response body 
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登录时均可被绕过，有 10 款应用仅在密码重置时

易被绕过，有另外 10 款应用仅在正常登录时可被

绕过，如图 16 所示。 

 
图 16  被绕过结果关系 

Figure 16  Relations of Apps whose authentication process can be 
directly bypassed 

其中，各指标所包含应用名称如表 5 所示。 
当额外采取至少一种验证手段时，攻击者很

难窃取用户信息。但正常登录时攻击者可利用用

户手机号进行登录，这使各应用默认当前异地登

录者为原合法用户，从而不进行额外验证。 
4.2  应用分类与指标测试结果 

对于各测试指标而言，有 38 款应用提供了短

信验证重置密码的接口，仅有 4 款应用要求用户

提供密保信息，如历史订单、购买过的产品名称

等。对于邮箱验证，有 4 款应用在要求短信验证

的情况下仍需要额外的邮箱验证，而有 22 款则仅

需要邮箱验证，还有 16 款应用会进行新登录设备

的环境检测等。 
如图 17(b)所示，对于测试的 7 类应用而言，

金融类应用被直接绕过的比例最少，仅为 20%。

而在社交类、健康类以及娱乐类共 20 款应用中，

有 11 款可被绕过。在全球移动应用市场中，直接

涉及用户个人财产安全的应用具有相对安全的保

护措施，而提供娱乐消遣以及个人健康信息等间

接涉及用户隐私的应用仍具有较简单的身份认证

策略，易被攻击者绕过。 

 
图 17  应用测试指标结果 

Figure 17  Detailed results under different authentication  
requirements and App categories 

4.3  测试结果分析与研究 
本节结合测试结果，从应用流程的特点、应

用类型与认证流程的关系等角度对移动应用的身

份认证流程现状以及特点进行分析。 
4.3.1  国内外 SMS 验证服务的差异 

在测试过程中注意到大多数中国区应用实现

了该服务入口，而较多国外应用仅使用邮箱及用

户名进行认证。进一步分析发现，国内的 17 款应

用全部提供了短信验证重置密码服务，有 6 款被

认定为可直接绕过，而国外应用中有 21 款提供了

短信验证，13 款可被绕过，如图 18 所示。 
移动互联网企业与相关部门大规模推行

SMS 验证码服务的原因不仅在于短信验证码的

成本低、操作难度小，更在于实现对移动应用的

有效监管。测试还发现，国外的 App 并未强制要求

表 5  可绕过应用组成 
Table 5  Composition of flawed Apps 

指标 数量 应用名称 

密码重置时可被直接绕过 19 WhatsApp、Messenger、Facebook、Instgram、Twitter、SnapChat、Flipkart、Cash、Paypal、滴

滴、Lyft、 高德地图、iFood、饿了么、Keep、Nike Training Club、 Tiktok、爱奇艺、Netflix

正常登录时可被直接绕过 19 Wechat、QQ、Alipay、淘宝、京东、Cash、滴滴、Lyft、高德地图、百度地图、iFood、美团、

饿了么、Keep、GoodRx、百度网盘、Tiktok，爱奇艺、百度 

密码重置与正常登录均可被绕过 9 Cash、滴滴、Lyft、高德地图、iFood、饿了么，Keep、Tiktok、爱奇艺 
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绑定手机号，甚至少部分 App 无手机号注册入口。 

 
图 18  国内外应用对比 

Figure 18  Comparsion between domestic and foreign Apps 

4.3.2  密保信息的缺失 
对于各指标的测试结果而言，仅有 6.9%的应

用使用密保信息作为第二步验证手段。对于不同

类型的密保信息而言，独有性过高可能增大用户

的操作难度，而独有性较低则会在各类社会工程

学手段面前显得十分脆弱。 
图 19(a)表明应用所要求的密保信息为用户

以往订单中随机一条商家单号的后四位，该操作

对于不经常使用移动智能手机的用户而言有一定

难度。而图 19(b)应用则要求填写历史订单中任意

一位收货人姓名，而该信息易被各种钓鱼及检索

手段泄露。因此，用户操作难度低，但独有性高

的密保信息的设计应成为未来App用户身份验证

体系应用中需要考虑的问题。 

    
(a) 密保信息为商户单号       (b) 密保信息为用户姓名 

图 19  两测试用 App 密保信息界面 
Figure 19  Front page of “Password Proection Information Query” in 

two testing Apps 

4.3.3  应用信息类型的价值差异 
对于不同种类应用而言，具有较低的绕过比

例仅说明在复制 USIM 卡环境下有较好的安全表

现，但无法说明其在保护用户信息上具有较强的

防护程度。较多零售类以及少部分支付类应用在

注册时并不需要额外的身份绑定，而且二次验证

功能非强制开启。可以认为，在用户和移动互联

网企业的信息价值评价体系中，与个人在线资产

（如所有财产、云文件等）相比，个人兴趣爱好、

健康状况以及社交内容体现出的敏感程度不高，

使娱乐、健康医疗、社交这类应用所拥有较单一

的验证手段，从而导致这 3 类应用有较高的可绕

过比例。 
4.3.4  设备验证手段的完善 

测试发现，重置密码时有 27.6%的应用会对

用户的设备型号、所处环境进行检测，如对当前

网络 IP 地址、地理位置、机器的硬件参数等进行

抓取，通过与原设备常用登录信息比对等识别当

前试图登录的用户或提醒原设备用户。 
目前对新设备验证的手段主要有短信验证、

设备检测及环境检测这 3 种。 
设备检测环节则是 Google 等应用检测到新

设备登录时采取的两步验证手段之一。当攻击者

试图在某设备重置密码时，原设备登录的应用会

提示用户是否允许该操作的发生。只有用户在原

设备账户中完成认证，才能实现其他设备重置密

码的请求。例如，当攻击者试图在某设备对目标

Apple ID 进行重置密码操作时，Apple 要求该 ID
登录其他设备先行验证。此举可以有效防止攻击

者利用复制的 USIM 卡登录应用。 

5  结束语 

本文主要研究移动应用的身份认证问题，首

先介绍移动应用的认证流程并总结移动应用的一

般验证树，以指明身份认证策略中存在问题的环

节；然后在各类移动应用认证用户身份时，登录

应用、重置密码以及执行敏感操作涉及的认证方

式可能不同，而 SMS 验证码以及邮件验证等方式

则广泛应用于重置密码以及登录认证的过程。

USIM 卡复制攻击使攻击者获取发往原用户设备

的 SMS 验证码成为可能，从而能以验证树中重置
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密码以及应用登录为攻击起点，绕过认证登录应

用后，窃取用户信息。 
本文采用真机测试，模拟攻击者成功实施

USIM 卡复制攻击后各类应用的密码重置与登录

认证的安全缺陷。分析身份认证过程中的 Https
流量数据并结合应用行为后发现，在 58 款应用中

共有29款面临可被复制USIM卡直接绕过的安全

风险，其中有 9 款应用在密码重置和登录时可被

直接绕过，有 10 款应用仅在密码重置时可直接被

绕过，剩余 10 款应用仅在登录时可直接被绕过。

其中，社交通信类以及娱乐类应用最易被绕过。

移动应用开发者与安全人员应对当前产品的认证

逻辑进行完善与改进，采用两步认证或双因子认

证等手段防御 USIM 卡复制攻击，实现用户数据

安全防护手段的有效部署。 
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